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1. Introducao ao Vibe Coding e o Novo Paradigma de Seguranca

O termo “vibe coding” refere-se a uma técnica emergente de programacao assistida por
Inteligéncia Artificial (1A), onde o usuario descreve seus requisitos de software em linguagem
natural e um Large Language Model (LLM) gera o cédigo correspondente [1]. Diferente do
desenvolvimento tradicional ou de plataformas low-code, o vibe coding permite que pessoas
sem conhecimento técnico profundo criem aplicacdes complexas, iterando através de prompts e
testes funcionais [2].

Embora essa abordagem acelere drasticamente o desenvolvimento, ela introduz um novo e
vasto cenario de riscos de seguranca. Modelos de IA sao treinados em grandes volumes de
cbdigo publico, que frequentemente contém falhas e mas praticas. Como resultado, o codigo
gerado por IA compila com sucesso na maioria das vezes, mas uma parcela significativa (cerca
de 45%) ainda contém vulnerabilidades classicas, como as listadas no OWASP Top 10 [3].

Para profissionais de seguranca e pentesters, auditar aplicacdes geradas por vibe coding exige
uma mudanca de mentalidade. Nao se trata apenas de procurar falhas l6gicas humanas, mas
de entender como a IA interpreta prompts, como ela lida com dependéncias e como 0s agentes
de IA interagem com o ambiente de execucao [4].

2. Riscos e Vulnerabilidades Comuns em Vibe Coding

Aplicacdes geradas por vibe coding tendem a apresentar padrdes especificos de
vulnerabilidades, muitas vezes decorrentes da priorizacao da IA por solugdes curtas e
funcionais em detrimento da seguranca [3].

2.1. Vulnerabilidades Classicas (AppSec)

Apesar da sofisticacdo dos LLMs, erros basicos de desenvolvimento web continuam sendo
prevalentes:

+ Falta de Validacdo de Entrada: Auséncia de sanitizacao adequada, levando a injecfes de
SQL (SQLi) e Cross-Site Scripting (XSS) [3].

+ Autenticacdo no Client-Side: Logicas de autenticacédo e autorizacdo implementadas
inteiramente no navegador, permitindo bypass trivial [3].



+ Exposicao de Segredos: Chaves de API, senhas de banco de dados e tokens
frequentemente hardcoded diretamente no cédigo-fonte [2].

e Uso de Funcdes Perigosas: Utilizacdo de fungdes como eval() para resolver
problemas matematicos ou logicos de forma rapida, abrindo portas para execucao arbitraria
de cddigo (RCE) [3].

2.2. Vulnerabilidades Especificas de IA (OWASP Top 10 para LLMs)

Além das falhas classicas, projetos de vibe coding que integram IA em sua légica de negocios
estao sujeitos a riscos especificos, catalogados pelo projeto OWASP GenAl Security [5]:

ID Vulnerabilidade Descri¢cao no Contexto de Vibe Coding
OWASP
LLMO1 Prompt Injection Manipulacéo do LLM via entradas maliciosas para

alterar seu comportamento ou contornar restrigcoes.

LLMO2 Sensitive O LLM expbe dados sensiveis (como Pll ou segredos
Information de sistema) em suas respostas.
Disclosure

LLMO5 Improper Output Falha em validar a saida do LLM antes de executa-la,
Handling podendo levar a XSS ou RCE.

LLMO06 Excessive Agency Concesséao de autonomia excessiva a agentes de IA

(ex: permisséo para deletar bancos de dados sem
aprovacao humana).

LLMO7 System Prompt Extracéo do prompt de sistema original, revelando a
Leakage |6gica interna e instru¢des de seguranca da aplicacao.

2.3. Riscos de Cadeia de Suprimentos e Agentes (MCP)

Com a ascensao do Model Context Protocol (MCP) e agentes auténomos (como Cursor,
Windsurf e Claude Code), o ambiente de desenvolvimento em si torna-se um vetor de ataque.
Vulnerabilidades recentes demonstraram que agentes com permissdes excessivas podem ser
manipulados para executar comandos arbitrarios na maquina do desenvolvedor ou exfiltrar
dados via injecdo de prompt indireta [3].



3. Metodologia de Pentest para Vibe Coding

Realizar um pentest em uma aplicacao “vibe coded” requer uma abordagem hibrida,
combinando testes de seguranca de aplicacdes (DAST/SAST) com Red Teaming especifico
para IA.

Fase 1: Reconhecimento e Analise de Arquitetura

+ Identificacdo de Componentes de IA: Determine se a aplicacao apenas foi gerada por IA
ou se ela integra LLMs em tempo de execucéao (ex: chatbots, agentes RAG).

« Mapeamento de Agentes e Ferramentas: Identifique quais ferramentas (APIs, bancos de
dados, execucédo de codigo) o agente de IA tem acesso.

* Analise de Configuracao: Verifique configuracdes de CORS, permissfes de banco de
dados e exposicao de endpoints, que frequentemente sdo mal configurados por
desenvolvedores inexperientes [3].

Fase 2: Testes de AppSec Tradicional

e Execute varreduras SAST e DAST focadas em identificar hardcoded secrets, falhas de
injecdo (SQLIi, XSS) e problemas de autorizagcdo (BOLA/BFLA).

e Atencdo especial a logicas de controle de acesso, pois a IA tende a implementar
verificagdes no client-side ou usar cabecalhos HTTP facilmente manipulaveis para definir
papéis de usuario [4].

Fase 3: Red Teaming de IA (Adversarial Testing)

+ Prompt Injection Direta e Indireta: Tente manipular o comportamento do modelo atraves
de entradas diretas ou envenenando fontes de dados externas (ex: documentos RAG ou
paginas web lidas pelo agente).

+ Extracao de Dados e Prompts: Utilize técnicas de engenharia de prompt para forcar o
modelo a revelar seu system prompt ou dados de treinamento/contexto.

o Teste de Agéncia Excessiva (Tool Misuse): Se o LLM tiver acesso a ferramentas (MCP),
tente forca-lo a executar acdes ndo autorizadas, como deletar registros ou fazer requisicdes
HTTP para servidores controlados pelo atacante [6].



4. Arsenal de Ferramentas (Tooling)

O ecossistema de ferramentas para seguranca em IA esta em rapida expansao. Abaixo, as
principais ferramentas recomendadas para auditar projetos de vibe coding em 2026.

4.1. Scanners de Vulnerabilidade e Red Teaming de LLMs

+ Promptfoo: Framework focado no desenvolvedor para red teaming e avaliacdo de LLMs.
Excelente para testar aplicagcdes completas (incluindo pipelines RAG e agentes). Mapeia
descobertas para OWASP, NIST e MITRE ATLAS. Suporta integracao CI/CD [7].

o Garak: Scanner de vulnerabilidades de LLM de codigo aberto mantido pela NVIDIA.
Funciona como um “Nmap para LLMs”, com mais de 120 mdédulos de probes para injecéo
de prompt, extracdo de dados e jailbreaks. Focado em testar o modelo em si [8].

¢ PyRIT (Python Risk Identification Tool): Framework da Microsoft projetado para
orquestrar campanhas adversariais complexas e de multiplos turnos. Ideal para simulacdes
avancadas de red teaming [9].

+ Confident Al: Plataforma abrangente que combina red teaming automatizado, avaliacado de
LLMs e observabilidade em produc&o. Util para testes continuos e monitoramento de
agentes [10].

4.2. Seguranca de Agentes e MCP (Model Context Protocol)

e Snyk Agent Scan ( snyk-agent-scan ): Ferramenta CLI para descobrir e escanear
componentes de agentes (como Cursor, Windsurf, Claude Code) e servidores MCP na
maquina local. Detecta inje¢des de prompt, envenenamento de ferramentas e fluxos toxicos
[11].

e MCP Security Testing (via Promptfoo): O Promptfoo possui plugins especificos para
testar servidores MCP, simulando ataques de envenenamento de ferramentas (Tool
Poisoning) e exfiltracdo de dados [6].

4.3. Ferramentas Tradicionais Adaptadas

* Burp Suite com Extensdes de IA: Extensdes como Burp Al ou Atlas Al (LLM local dentro
do Burp) ajudam a analisar requisicOes e respostas, identificando falhas em APIs que
alimentam os modelos [12].

o Al SAST (ex: Checkmarx, Snyk): Ferramentas de analise estatica tradicionais que foram
aprimoradas com IA para detectar padrdes de codigo vulneravel gerado por LLMs com
maior precisao [13].



5. Bibliografia, Cursos e Especialistas

Para aprofundar os conhecimentos em seguranca de IA e vibe coding, 0s seguintes recursos
séo altamente recomendados.

5.1. Repositorios e Laboratorios Praticos (GitHub)

+ ottosulin/awesome-ai-security: Uma lista curada e massiva de frameworks, padroes,
ferramentas e recursos de aprendizado sobre seguranca em IA [14].

¢ corca-ailawesome-lIm-security: Focado especificamente em seguranca de LLMs,
contendo links para os papers académicos mais recentes sobre ataques adversariais e
defesas [15].

o schwartz1375/genai-security-training: Um curriculo de treinamento abrangente e pratico
para pesquisadores de seguranca focado em red teaming de sistemas GenAl. Contém
dezenas de Jupyter Notebooks com laboratorios praticos [16].

e LLM Security Labs Playground (lim-sec.dev): Plataforma interativa com laboratorios
praticos baseados no OWASP Top 10 para LLMs [17].

5.2. Cursos e Treinamentos

+ SEC535: Offensive Al - Attack Tools and Techniques (SANS Institute): Curso focado em
alavancar ferramentas de IA para operagdes ofensivas e testar a seguranca de sistemas de
IA.

» Hack the Al Agent (GitHub Secure Code Game): Jogo de codigo aberto gratuito do
GitHub focado em encontrar e explorar vulnerabilidades do mundo real em IA agéntica.

+ Vibe Security Academy: Plataforma de treinamento focada em testes de penetragéo de
LLMs com laboratérios guiados e simulagfes de exploits.

5.3. Artigos e Guias de Referéncia

¢ OWASP Top 10 for Large Language Model Applications: O documento fundamental para
entender os riscos em aplicacdes baseadas em LLM [5].

¢ Secure Vibe Coding Guide (Cloud Security Alliance): Guia detalhado sobre como
implementar praticas de seguranca durante o processo de vibe coding [2].

¢ Vibe Coding: A Pentester’s Dream (NetSPI): Um estudo de caso fascinante onde
pentesters criaram uma aplicacdo via vibe coding e documentaram todas as falhas de
seguranca introduzidas pela 1A [4].


https://github.com/ottosulin/awesome-ai-security
https://github.com/corca-ai/awesome-llm-security
https://github.com/schwartz1375/genai-security-training
https://www.llm-sec.dev/
https://genai.owasp.org/llm-top-10/
https://cloudsecurityalliance.org/blog/2025/04/09/secure-vibe-coding-guide
https://www.netspi.com/blog/executive-blog/web-application-pentesting/vibe-coding-a-pentesters-dream/

o Security risks of vibe coding and LLM assistants (Kaspersky): Analise profunda sobre
como a seguranca do codigo se degrada durante revisoes iterativas com IA e os riscos de
ferramentas de desenvolvimento [3].

5.4. Especialistas para Acompanhar

+ Ken Huang: Co-Chair do grupo de trabalho de seguranca em IA da Cloud Security Alliance
(CSA) e autor de guias sobre vibe coding seguro.

¢ Luka Ivezic: Especialista em seguranca e seguranca de 1A no Information Security Forum
(ISF).

+ Equipes de Al Red Team: Acompanhar as publicacdes das equipes de Red Team de IA da
Microsoft, NVIDIA e OpenAl, que frequentemente publicam pesquisas de ponta sobre
vulnerabilidades em modelos.
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